Fragen und Antworten

Fragen zum DorfChat

F1: Transfer aus Telegram

Was (Text, Bild, Video, Sprachnachricht, Links, etc.) bzw. wie kann man etwas aus einer
Telegram-Gruppe hierher transferieren?

Al:
So wie zwischen jeder App - mit einem copy und paste.
Es gibt zwischen verschiedenen Apps keinen anderen Weg Inhalte zu wechseln.

F2: Verschllsselung

Wenn man die Verschlisselung aktiviert, wie wird dann die Verschllsselung fir den Empfanger
aktiviert, damit dieser die Nachricht lesen und auch verschlisselt zurtickschreiben kann ?

A2:

Das ganze ist ein Asymmetrisches Verschlisselungsverfahren.

Es werden zwei Schllssel generiert, ein public key und ein private key.

der public key wird den Chat-Partnern gesendet, mit dem NUR verschlisselt werden kann.
Der privat key bleibt bei dir und kann NUR entschlisseln.

F3: Sicherheitsschlussel

F3a:

Wofur braucht man den SchllUssel [beim 1. Anmelden] den man vorsorglich z.B. als txt - Datei
abgespeichert hat?

A3a:

Mit diesem Schllssel werden alle Nachrichten entschlisselt - Das ist der privat key der
asymmetrischen VerschlUsselung.

F3b:



Wenn jemand diesen Schllssel findet, kann er diesen dann missbrauchen, um in meinem Namen
zu posten?

A3b:

Er kann nicht in deinem Namen Nachrichten senden, jedoch Nachrichten lesen, die mit
deinem public key verschlUsselt sind.

F3c:

Wenn jemand meinen Benutzername und mein Passwort herausbekommt, braucht er dann diesen
SchlUssel, um meinen Account zu nutzen?

A3c:

Wenn man sich Uber einen Client mit Username und Passwort anmeldet, muss immer noch
Uber ein bereits eingeloggtes Gerat dieser Login verifiziert werden.

Ohne die Verifizierung kann man Nachrichten senden, diese werden jedoch als nicht
vertrauenswirdig markiert.

Alte Nachrichten sind erst lesbar, wenn der Sicherheitsschllissel eingegeben wurde.

F4: Telefonieren

Es hat wohl gelautet, aber es kam keine Verbindung zustande?
A4:

Unser Server unterstltzt momentan noch keine Telefonie, somit kann auch keine Verbindung
aufgebaut werden!

F5: Passwort

Passwort vergessen: Kommt eine Mail (Anforderung) seitens des users zum ,Setzen eines
Passworts” beim Dorf-Server an oder bei Matrix, wenn als Server ,dorf.comunity” angezeigt wird?

A5:

Die Mail kommt beim Dorf-Server an und wird dem User zugesendet, der das Passwort
vergessen hat,

Jedoch noch nicht im Moment, da wir diese Option noch deaktiviert haben.

Hat man sein Passwort vergessen, muss man sich momentan an einen Admin wenden.

F6: Test Mikrofon

Gibt es eine Funktion , Test Mikrofon“ wie bei Telegram ?



AG:

Das kommt auf den Client an. Manche Clients haben diese Funktion, da muss man sich immer
Uber seinen individuellen Client informieren.

F7: SPACE

F7a:

Beim Anlegen eines Raums in einem SPACE wurden zwei Raume mit Namen , Allgemein“ und
»Zufallig” ohne eigenes Zutun angelegt. Haben diese eine Funktion oder kédnnen diese einfach
geléscht werden ?

A7a:

Auch hier kommt es auf den Client an, dieser erstellt unter Umstanden solche Raume - Jedoch
ohne Funktion, diese kann man I6schen oder beliebig nutzen.

F7b:

Kann man einen Raum aufllerhalb eines SPACE in diesen migrieren oder muss man diesen im
SPACE neu anlegen?

F8: DorfChat

Gibt es einen einpragsamen (moglichst kurzen) Oberbegriff fir Benutzer-Oberflachen (z.B.
elements, SchildiChat etc.)?

A8:

Geeinigt wurde sich auf DorfChat

F9: dorf.community

Ist der Betrieb der dorf.community vollstandig unabhangig vom Matrix-Serversystem (abgesehen
von der Software des Betriebssystems)?

A9:

Jeder IT-Service ist unabhangig von den anderen - wenn der DorfChat offline ware, wirde die
Website dorf.community weiterhin erreichbar sein und auch andersrum.
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